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INTRODUCCION

Capital se encuentra adelantando la implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI), entre las cuales se incluyen la identificacion y clasificacion de los activos de
informacion que pertenecen a los procesos de Capital descritos en el Mapa de Procesosy que
hacen parte del Sistema de Gestion de Calidad de la entidad.

La metodologia utilizada se encuentra dividida en dos etapas:

Inventario y Valoracion: corresponde a las actividades de la identificacion de los activos
de informacion, la caracterizacién de los mismos y la valoracion dependiendo del impacto

que puedan generar a Capital.

Identificacion de activos de informacion: corresponde a la definicion la clasificacion de
los activos de informacion de acuerdo a los lineamientos impartidos por el Ministerio de
las TIC. EI sistema de clasificacibn contempla la Integridad, Confidencialidad y
Disponibilidad del activo, de acuerdo con el impacto que se puede generar por la pérdida

de alguna de estas propiedades.
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institucional. Verificar su vigencia en el listado maestro de documentos.
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1. DEFINICIONES

Activo de Informacion: Es todo aquello que posea valor para el Canal. Ej: La informacion
fisica y digital; el software; el hardware; los servicios de informacién, de comunicaciones,
de almacenamiento, etc.; las personas y otros.

Confidencialidad: La informacion es accesible so6lo a los usuarios debidamente
autorizados, asi como la prevencién del acceso no autorizado voluntario o accidental a la
informacion.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o un grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario
de la informacién haya definido, tales como copias de seguridad, asignacion privilegios de
acceso, modificacién y borrado?.

Disponibilidad: Caracteristica de la informacién y todos los activos asociados a ella, que
deberan permanecer accesibles a los usuarios autorizados cuando ellos lo requieran para
el desarrollo de sus funciones en el Canal.

Informacion: Datos relacionados que tienen significado para la organizacion2. La
informacién es un activo que, como otros activos importantes de la entidad, es esencial
para las actividades de la organizacion y, en consecuencia, necesita una proteccién
adecuada3.

Informacién publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

Informaciéon publica clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semi-privado de una persona nhatural o juridica por lo que su acceso podra ser
negado o exceptuado, siempre que se trate de las circunstancias legitimas y necesarias
y los derechos particulares o privados consagrados en el articulo 18 de la ley 1712 del
2014.

Informacion puablica reservada: Es aquella informacién "que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada, de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo de esta ley”.

Integridad: Salvaguarda de la completitud y exactitud de la informacion y sus métodos de
procesamiento. Involucra por lo tanto la prevencién de la destruccién (de forma intencional
o0 accidental, parcial o total) o la modificacion no autorizada de los activos de informacion.
Propietario de la Informacidn: Es una parte designada de la entidad, un cargo, proceso,
0 grupo de trabajo que tiene la responsabilidad de garantizar que la informacion y los
activos asociados con los servicios de procesamiento de informacion se clasifican
adecuadamente, y de definir y revisar periddicamente las restricciones y clasificaciones
del acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso*.
Seguridad de la Informacion: La seguridad de la informacion es la proteccion de la
informacion contra una gran variedad de amenazas con el fin de asegurar la continuidad
del negocio, minimizar el riesgo y maximizar el retorno de inversiones y oportunidades de
negocios.

+ Adaptado de ISO/IEC 27002:2007
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Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacién en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion
de la compafiia, para propdsitos propios de su labor y que tendran el derecho manifiesto

de uso dentro del inventario de informacion®.

» Adaptado y traducido de Principles of Information Warfare. Hutchinson W, Warren M. Journal of Information Warfare, 2005.

sNTC ISO/IEC 27001:2005.
+ Adaptado de ISO/IEC 27002:2007
sNTC ISO/IEC 27001:2005.
6 “Las personas que se relacionan con el Capital estan obligadas a utilizar la informacién a la cual tengan acceso en virtud de sus funciones o relacién

contrac

tual, exclusivamente para el ejercicio de las mismas”
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2. ALCANCE

El proceso de levantamiento y clasificacion de los activos de informacion se debe ejecutar por
cada uno de los procesos a nivel estratégico, misional y de apoyo, permitiendo a la entidad,
identificar la informacion sensible generada u obtenida en el ejercicio de sus funciones y la
correspondiente ubicacién a nivel fisico y/o digital. Adicionalmente dicho inventario permite
identificar la informacioén clasificada como publica susceptible de divulgacion por medios oficiales
de la entidad.

Planeacidon wstratégica

Gestidn de las comunicaciones

Samvidioal cludsdano
Castidn da talanio y Defersor del

s Talswidarnia

Gesthn firaniers
¥ facthurnddn

Mislonales

Produccion de television, disefio
y creacion de contenidos, emisidn
de contenidos v comercializacion.

Estratégicos
Planesacion estratégica, gestion
de las comunicaciones.

Control,

seguimiento
¥ evaluacidn

Control
Control, seguirmniento v evaluacion.

Apoyo

Gestidn financiera v facturacisn,
gestion juridica y contractual, gestion
de recursos y administracion de

la informacion, gestion del talento
humano, servicio a la ciudadania

v defensor del televidente

llustracién 1. Mapa de procesos Capital

El dominio de gestion de activos de la norma tiene como objetivos y controles los siguientes:

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Lograr y mantener la proteccion apropiada de los activos de informacion de la entidad.

O

Inventario de Activos: todos los activos deben ser conocidos y estar claramente
identificados en las series y subseries de las Tablas de Retencién Documental
vigente de la entidad.

Propiedad de los Activos: todos los activos de informacién asociados con los
servicios de procesamiento de la informacion deben ser propiedad de una parte
designada del Canal (propietario’).

Uso aceptable de los activos: se deben identificar, documentar e implementar las
reglas para el uso aceptable de la informacién y los activos asociados con las
instalaciones de procesamiento de informacion.

Asegurar que la informacion reciba un nivel apropiado de protecciéon

@)

Directrices de Clasificacién: la informacion debe clasificarse en términos de su
valor en términos legales, operativos, econémicos y de imagen y de su sensibilidad
e importancia para la organizacion.

Etiguetado y manejo _de la_informacién: se debe desarrollar e implementar un
conjunto de procedimientos adecuados para el etiquetado y el manejo de la
informacion de acuerdo al esquema de clasificacién adoptado por la organizacion.

3. DOCUMENTOS DE REFERENCIA

Tablas de Retencién Documental Vigente.

Décimo Primer Lineamiento Inventario de Activos de Informacion- Alcaldia Mayor de
Bogota.

Manual de Sistema de Gestion de Seguridad de la Informacion.

Formato para el Inventario y Clasificacién de Activos de Informacion

Politica de Seguridad y Privacidad de la Informacion Capital

4. METODOLOGIA

Las actividades especificas a desarrollar se muestran en el diagrama de flujo:

7 El término “Propietario” identifica a un individuo o a una entidad que tiene responsabilidad aprobada de
la Direccion por el control de la produccion, el desarrollo, el mantenimiento, el uso y la seguridad de los

activos. El término “Propietario” no implica que la persona tenga realmente los derechos de propiedad de
los activos.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Inventario de
Activos de

Clasificacion de
Activos de

Informacion Informacion

Identificacion de Definicién Sistema

Activos de de Clasificacién
Informacion

® g

Caracterizacién y
valoracion de

Clasificacidn

Activos de Preliminar
InfAarmariAn
Consolidacion de L
i Validacién de
Activos de acion ¢
i 4 Clasificacion
Informacion

llustracion 2. Etapas de la metodologia de inventario y clasificacién de activos de informacion

La metodologia tiene como primera parte de la identificacion, caracterizacion y valoracion de
activos por medio de mesas de trabajo con los procesos descritos en el alcance y con las Tablas
de Retencién Documental vigentes de la entidad, posteriormente se hace la clasificacién de los
activos de informacion, basados en los criterios del sistema de clasificacion, con el fin de describir
y categorizar los activos de informacién segun su impacto y naturaleza dentro de Capital.

INVENTARIO Y VALORACION DE ACTIVOS DE INFORMACION

Se realizaron mesas de trabajo con las areas de Capital con colaboradores y contratistas
involucrados en los activos de informacion de los procesos del alcance.

En las mesas de trabajo se realiz6 la identificacion de los 571 activos de informacion (tipologias
documentales y documentos de apoyo a la gestion de cada area), su descripcion, si contenian
informacion personal, su ubicacion fisica, el propietario, custodio, usuarios y los accesos. Asi
mismo, se realizé la valoracion donde se evalud el impacto que podria llegar a generar estos
activos de informacion en el Canal si se llegara a perder confidencialidad, integridad y
disponibilidad, esto con el fin de identificar los activos que por su naturaleza o manejo pueden

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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impactar mas al Canal que otros activos.

Formato de inventario de activos de informacioén

El documento utilizado para listar, caracterizar y clasificar los activos de informacion encontrados
en cada uno de los procesos, contiene los siguientes atributos que son de vital importancia
diligenciar en su totalidad para mantener la calidad de la informacion.

Atributos de Informacién General del Activo

ID de Activo: Nimero consecutivo que identifica al activo en el inventario.

Nombre de Activo: Nombre de identificacion del activo dentro del proceso al que pertenece
en la Tabla de Retencién Documental.

Descripcion y Observaciones: Informacién adicional que tiene como objetivo entender el
valor y el rol del activo dentro del proceso al que pertenece.

Proceso/Area: Nombre del proceso o area que identific el activo de informacion.

Tipo: Define el tipo al cual pertenece el activo segun su naturaleza, pueden tomar uno de
los siguientes valores:

o Informacién: Corresponden a este tipo datos e informacion almacenada o
procesada fisica o electrénicamente tales como: bases y archivos de datos,
contratos, documentaciéon de proceso, mapas, fotografias, estudios, carpetas de
informacion, productos, metodologias, entre otros.

o Software: Software de aplicacion, interfaces, software del sistema, herramientas
de desarrollo y otras utilidades relacionadas.

o Recuso Humano: Aquellas personas que, por su conocimiento, experiencia y
criticidad para el proceso, son consideradas activos de informacion.

o Servicio: Servicios de computacion, comunicaciones y de informacion, tales como
Internet, paginas de consulta, directorios compartidos, sistemas de informacion y
la intranet.

o Hardware: Equipos de computo y de comunicaciones que por su criticidad son
considerados activos de informacién, no sélo activos fijos.

o Otros: activos de informacion que no corresponden a ninguno de los tipos descritos
anteriormente.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
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Atributos De Datos Personales Del Activo

e Personal: Describe si el activo de informacion contiene datos personales de personas
naturales o juridicas, tales como nombres, documentos de identidad, teléfonos,
direcciones, nimeros de cuentas bancarias, contrasefias, entre otros.

Un dato personal es cualquier pieza de informacién vinculada a una o varias personas
determinadas o determinables 0 que puedan asociarse con una persona natural o juridica. Este
campo se incluye debido a la ley del habeas data.

Atributos De Ubicacién Del Activo

e Electrénica: ésta es la ubicacién electronica del activo, es decir en qué sistema de
informacién o equipo electrénico se encuentra disponible esta informacion.

e Fisico: Ubicacion fisica del activo con su respectivo detalle, es decir describiendo donde
se almacena fisicamente el activo.

Atributos De Propiedad Del Activo

Propietario®. Corresponde a una parte designada del Canal, generalmente un cargo directivo o la
misma entidad que tiene la responsabilidad de definir:

e Quiénes tienen acceso y qué pueden hacer con la informacién (modificar, leer, procesar,
entre otros). Cuales son los requisitos para que la informacién se salvaguarde ante
accesos no autorizados, modificacién, pérdida de la confidencialidad o destruccion
deliberada. Qué se hace con la informacion una vez ya no sea requerida.

e Custodio. Es una parte designada del Canal ya sea un cargo, proceso, dependencia,
grupo de trabajo o una persona, encargada de administrar los componentes tecnol6gicos
o fisicos donde se encuentra la informacion; ademas se encarga de hacer efectivos los
controles de seguridad administrativos que el propietario de la informacion haya definido,
tales como el manejo de archivos, el uso de copias y la eliminacion.

Atributos De Acceso Del Activo

e Usuarios. Son quienes generan, obtienen, transforman, conservan, eliminan o utilizan la
informacion, en papel o en medio digital, fisicamente o a través de las redes de datos y
los sistemas de informacion.

o Derechos de acceso: hace referencia a los usuarios y permisos establecidos para el uso
del activo de informacion.

o (L) Consulta,
o (M) Modificacion

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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o (B) Eliminacion
o (C) Creacion.

Atributos De Valoracion

o Confidencialidad, Integridad y disponibilidad: Hace referencia a las propiedades de la
informacion y el nivel de impacto definido por los funcionarios del proceso, segun el
impacto que cada activo podria tener en aspectos de recurso humano, econémicos, de
imagen y legales. Puede escoger entre Alto, Medio, Bajo y No aplica

e Justificacion. Para cada valoracion, se describe el impacto que causaria la pérdida de la
propiedad, o el argumento con el cual se asigné la valoracion.

e Valor Total del Activo. Es un célculo automatico que determina el valor general del activo,
de acuerdo con la valoracién hecha en cada una de las propiedades, para clasificacion de
la Informacion, para realizar su tratamiento inmediato.

o Alto: Aquellos activos de informacion en los cuales la valoracion de las
propiedades (confidencialidad, integridad y disponibilidad) es alta en dos o mas.

o Medio: Aquellos activos de informacion en los cuales la valoracion de la
informacién es alta en sélo una de sus propiedades o al menos una de ellas es
de nivel medio.

o Bajo: Aquellos activos de informacién en los cuales la valoracion de las
propiedades de la informacién es baja en todas.

Atributos De Clasificacion Del Activo
e Confidencialidad, Integridad y disponibilidad: Hace referencia a la clasificacion de las

propiedades de la informacién segun la valoracién dada por los funcionarios del proceso.
Es una celda de céalculo automatico.

Formato de valoracion de activos de informacion
Durante las mesas de trabajo para la actualizacién del inventario se evaluaron seis (6) aspectos
gue podrian verse afectados debido a la pérdida de las propiedades de la informacion:

e Recurso humano (RH), si el impacto es sobre personas, afectando su integridad mental,
fisica o social

e Operativo (OP), si el impacto se limita a situaciones como retrasos en operacion y
trabajos adicionales.

e Econdmico (EC), si hay una relacién directa con pérdidas econémicas, o pérdida de
oportunidad para el Canal.

e Imagen (IM), cuando el impacto conlleva pérdidas en la imagen del proceso o del Canal

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Capital en general.
o Legal (L), cuando se interponen recursos legales en contra del proceso o del Canal Capital
por parte de los entes reguladores o de los clientes.

Para esta valoracion se manejé la Tabla 1, en donde se describen las diferentes situaciones de
impacto que podrian presentarse si el activo perdiese confidencialidad, integridad y
disponibilidad.

A partir de los valores establecidos en cada uno de los aspectos por parte de los responsables
de los procesos del Canal Capital, se hizo el siguiente calculo para determinar si una propiedad
(Confidencialidad, Integridad o Disponibilidad) quedaba con una valoracion en alto, medio o bajo.

1. Si cualquiera de los aspectos evaluados en cada propiedad tuvo un valor de 4, entonces
se valora como alto en la respectiva propiedad.

2. En caso que ninguna de sus casillas tenga el valor de 4, se procede a hacer la sumatoria
de todos los valores de cada propiedad, dependiendo del resultado de la sumatoria se
clasifico asi:

—_

TInrs ) MEDI
== BAJO
>m) ALTO

llustracién 3. Valoracion de los activos a partir de la calificacion dadas

2
1
1
3
3
3

En caso que las casillas no contengan informacién, tendran la etiqueta de “NO APLICA”

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Tabla 1. Tabla de niveles y situaciones de impacto utilizada para la valoracion de activo seglin su impacto

VALOR NIVEL

1 Leve

2 Moderado

3 Critico

4 Muy
Critico

RECURSO HUMANO

Se afecta temporalmente la
integridad fisica, mental o
social de la persona, sin
necesidad de intervencion
reparadora.

Se afecta temporalmente la
integridad fisica, mental o
social de la persona. Se
requiere intervencién
reparadora, pero no quedan
secuelas ni consecuencias

permanentes.
Se afecta
permanentemente la

integridad fisica, mental o

social de la persona. Se
requiere intervencién
reparadora, y quedan

secuelas o consecuencias
permanentes.
Pérdida de la vida

OPERATIVO

No afecta la
operacion del Canal
ni de sus procesos.

Afecta la operacién
del proceso.

Afecta la operacién
del proceso y de
otros procesos del
Canal.

Afecta la operacion
del Canal.

ECONOMICO

El impacto
financiero o la
pérdida de dinero,
afectaria al proceso.

El impacto
financiero o] la
pérdida de dinero,
afectaria al Canal.

El impacto
financiero o la
pérdida de dinero,
afectaria a clientes
externos

El impacto
financiero
impactaria a
entidades del
estado.

IMAGEN

El concepto
desfavorable es
generado sobre el
personal interno de
un area o proceso
en particular.

El concepto
desfavorable es
generado sobre el
personal interno del
Canal.

El concepto
desfavorable es
generado sobre
distribuidores o]
proveedores.

El concepto
desfavorable es
generado sobre el
cliente final o entes
de control.

LEGAL
Observaciones
gue no generan
sanciones
econdémicas
administrativas

ylo

Observaciones vy
glosas que
posiblemente
generen
sanciones
econdémicas
administrativas.
Glosas
establecidas que
generen
sanciones y
ameritan un plan
de accion.
Incumplimiento de
un contrato
Pliego de cargos
por parte de los
entes reguladores

ylo

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet institucional. Verificar su vigencia en el listado maestro de

documentos.
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CLASIFICACION DE ACTIVOS DE INFORMACION

Inicialmente se hizo una propuesta para la definicion del sistema de clasificacion que fue analizada por
los funcionarios encargados del proyecto de Canal y aprobada para la clasificacion de los activos de los
procesos. Los criterios del sistema de clasificacion se hicieron con base en los mismos impactos
identificados distribuidos en tres niveles segun la criticidad del impacto.

e Se realiza una clasificacion preliminar de todos los activos, dividiendo los activos que quedaron
en cada uno de los niveles.

e Los funcionarios encargados del proyecto de Canal Capital se realiza una validaciéon de la
clasificacion de los activos de informacion.

e El sistema de clasificacion tiene en cuenta la confidencialidad, integridad y disponibilidad de la
informacién y se definen niveles de asociacidén para realizar la gestién de riesgos de seguridad
digital.

Definiciéon

Hacer la clasificacion es una de las actividades que permite cumplir los requerimientos estipulados en
la guia de gestion de activos de informacion del Ministerio de las TIC y el item relacionado con la Gestion
de Activos de la norma NTC ISO 27001:2005: la informacion debe clasificarse en términos de su valor,
de los requisitos legales, de la sensibilidad y la importancia para la entidad.

Asi, cada activo de informacion debe ser asociado a un unico nivel de clasificacibn que describe
requerimientos propios de proteccién, manejo y tratamiento durante su ciclo de vida, teniendo en cuenta
que la informacién es usada y administrada por numerosas personas con diferentes perfiles,
responsabilidades y formacién; por lo cual, es importante que el sistema de clasificacién sea simple,
facil de entender e implementar, de manera que su utilizaciéon sea viable y no represente un cambio
organizacional complejo.

Descripcién

El sistema de clasificacién propuesto para el Canal Capital toma en cuenta las propiedades de seguridad
de la informacion: confidencialidad, integridad y disponibilidad; y define niveles de asociacion que
representan el valor del activo informacién de acuerdo con el impacto que resulta de la pérdida de
alguna de las propiedades en los diferentes aspectos evaluados.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Clasificacion de los activos segun su valoracion

A partir de la valoracién de cada una de las propiedades de los activos de informacion (Confidencialidad,
integridad y disponibilidad) se asignan los niveles de clasificacion para cada uno de los nieles de la
valoracién que son alto, medio y bajo, para los activos de informacién que en su valoracion de prioridad
alta se realizara una clasificacién a nivel de riesgos de seguridad digital.

Clasificacion en Confidencialidad

WVALORACION EN
CONFIDENCIALIDAD

ALTO CONFIDENCIAL

e ..
I.ri "'}
' v

HIVELES DEL SISTEMADE

CLASIFICACION PROPUESTOS EN

CONFIDENCIALIDAD

BAJO mE) PUBLICA

llustracion 4. Clasificacion en Confidencialidad

La imagen establece que los activos que fueron valorados en alto, medio y bajo en la propiedad de
confidencialidad, seran clasificados en confidencial, Uso interno e informacién publica respectivamente.
Cada uno de estos niveles de clasificacion en confidencialidad tiene una descripcion cualitativa, con el
fin de hacer mas facil la identificacién de los activos que deben pertenecer a cada uno de estos niveles.

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Tabla 2. Descripcién de los niveles de clasificacion de confidencialidad

CONFIDENCIALIDAD

PUBLICA SIN CLASIFICAR

CONFIDENCIAL Informacion que Activos de
ha sido declarada | informacion que
como Publica y deben ser
que puede ser incluidos en el
entregada o inventario y que
publicada sin aun no han sido
restricciones. clasificados

Informacioén que
debe ser conocida
solo para un
proceso especifico

Clasificacién en Integridad

Valoracion de Miveles de Clasificacion
Integridad propuestos para de
Integridad

ALTO mmp ALTA

=

sAJ0  HEP  BAJA

llustracién 5. Clasificacién en Integridad

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Se establece que los activos que fueron valorados en alto en integridad seran clasificados como activos
de integridad alta; si los activos tienen la propiedad valorada en medio y la otra en baja se clasificaran
como activos de integridad media; si fue valorado como baja, entonces sera clasificado como de
integridad baja.

Cada uno de estos niveles de clasificacién en integridad, tienen una descripcion cualitativa, con el fin
de hacer mas f4cil la identificacién de los activos que deben pertenecer a cada uno de estos niveles.

ALTO

Tabla 3. Descripcién de los niveles de clasificacion de integridad

INTEGRIDAD

Informacioén cuya
pérdida de exactitud

o completitud,

puede conllevar un
impacto negativo

que afecte al Canal
en general 0 a sus
clientes.

BAJO

Informacion cuya
pérdida de exactitud
o completitud, NO
conlleva impactos
significativos para el
Canal ni sus clientes

SIN CLASIFICAR

Activos de
informacion que
deben ser incluidos
en el inventario y
que aun no han sido
clasificados

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Clasificacién en Disponibilidad

NIVELES DE CLASIFICACION
PROPUESTOS PARA
DISPONIBILIDAD

ALTO ALTA

VALORACION EN
DISPONIBILIDAD

BAJO mmp BAJA

llustracidn 6. Clasificacién en Disponibilidad

La gréfica establece que los activos que fueron valorados en alto, medio y bajo en la propiedad de
disponibilidad, seran clasificados en disponibilidad alta, media y baja respectivamente.

Cada uno de estos niveles de clasificacion en disponibilidad tiene una descripcion cualitativa, con el fin
de hacer mas f4cil la identificacién de los activos que deben pertenecer a cada uno de estos niveles.

Tabla 4. Descripcidn de los niveles de clasificacién de disponibilidad

DISPONIBILIDAD

ALTO

La no
disponibilidad de la
informacion puede

conllevar un
impacto negativo
significativo que
afecta a todo el
Canal o a sus
clientes.

BAJO

La no
disponibilidad de la
informacion NO
conlleva impactos
significativos para
el Canal o a sus
cliente.

SIN CLASIFICAR

Activos de
informacion que
deben ser incluidos
en el inventario y
que aun no han
sido clasificados

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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Etiquetado de los activos

Los activos de informacion tendran cada uno una etiqueta segun el impacto valorado por los propietarios
tanto en confidencialidad, integridad y disponibilidad.

Este etiquetado es realizado con el objeto de marcar el activo y que sea identificable su categoria dentro

del inventario por cualquier persona del Canal que tenga acceso al mismo.

El objetivo de este

etiguetado es que sea simple, facil de reconocer y conocido por todos los funcionarios de Canal.

Segun el etiquetado del activo, éste debe ser gestionado segun contemple el documento de Gestién de
Activos, el cual describe el tratamiento de los activos segun su clasificacion.

Tabla 5. Tabla de etiquetas de clasificacién en confidencialidad, integridad y disponibilidad

CONFIDENCIALIDAD | ETIQUETA | INTEGRIDAD | ETIQUETA | DISPONIBILIDAD | ETIQUETA

_ MEDIA
_ B |

PUB

La tabla anterior, indica que un activo de informacién fue clasificado en confidencialidad como publico,
en Integridad como alta y en disponibilidad como media, entonces su etiquetado quedara:

PUB, IA,

Si este documento se encuentra impreso no se garantiza su vigencia, por lo tanto es copia No Controlada. La version vigente reposara en la intranet
institucional. Verificar su vigencia en el listado maestro de documentos.
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